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Guatemala, 24 de marzo del 2023

ACT-003-EH-MIDES

ACTA DE REUNION DE AVANCES DE LA CONSULTORIA DE ETHICAL
HACKING - SEMANA 3
(20 al 24 de marzo)

Acorde a lo establecido con el Ministerio de Desarrollo Social de Guatemala (MIDES),
el dia 24 de marzo de 2023 se realiz6 la segunda reunidn de revision de los avances
de la CONSULTORIA DE ETHICAL HACKING, cuyo objetivo es “Realizar el servicio
de Ethical Hacking, tipo caja gris, sobre los activos considerados dentro el alcance en
la red externa del Ministerio de Desarrollo Social de Guatemala, con la finalidad de
evaluar la infraestructura externa de la institucion y de esta manera identificar
vulnerabilidades que podria permitir afectar potencialmente a la confidencialidad,
integridad y disponibilidad de la informaciéon.” reunién en la cual, se trataron los
siguientes temas respecto a la ejecucién del cronograma:

Alcance del proyecto
Cronograma del proyecto
Cumplimiento del proyecto
Siguientes pasos
Consideraciones generales
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Se manifiesta el pleno cumplimiento del cronograma, manteniendo esta semana la
ejecucion de la fase de intrusidn y explotacién controlada, la identificacion de
dominios internos que estén asociados a la organizacion, la validacién de las cuentas
de usuarios en la deep y dark web, asi como también la revisién de la deep y dark.

Los siguientes pasos a ejecutar la semana que viene corresponden a la realizacién
del informe técnico.

Se destaca ciertas consideraciones obtenidas a partir del analisis al alcance enviado,
su detalle a continuacion:

IPs
No. IPS Alcanzable Observacion
1 |190.61.97.134 Si Sin contenido
2 |190.61.97.136 No No se evidencia sitio web
3 |168.194.73.11 No No se evidencia sitio web
4 1168.194.73.12 Si Sin contenido
5 | 168.194.73.8 Si Sin contenido
6 | 168.194.73.15 Si Manage Engine
7 |168.194.73.24 Si IS
8 |168.194.73.10 Si IS
9 |190.61.97.146 No No se evidencia sitio web
10 | 168.194.73.16 Si Pdgina principal
11 |168.194.73.19 No No se evidencia sitio web
12 | 168.194.73.14 Si Pentaho
13 | 190.61.97.147 Si SNIS
14 | 168.194.73.23 Si WsSincronizar
15 | 168.194.73.27 Si IS
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Web services:
N° APLICACIONES Alcanzable WAF Observacién IP
almacen.mides.gob.gt. Si CloudFlare NA 104.22.65.182
2 antivirus.mides.gob.gt. Si - NA 190.61.97.150
. . No es alcanzable ni localmente, ni por
apirsh.mides.gob.gt. No - . 168.194.73.19
3 vpn, ni desde guatemala
i No es alcanzable ni localmente, ni por
4 barracuda.mides.gob.gt. No - . 190.61.97.136
vpn, ni desde guatemala
5 comedores. mides.gob.gt. Si CloudFlare NA 104.22.65.182
6 sips.mides.gob.gt. Si - NA 168.194.73.24
7 filessijdes. mides.gob.gt. Si - NA 168.194.73.12
8 formularios.mides.gob.gt. Si CloudFlare NA 172.67.11.245
9 sarh.mides.gob.gt. Si - NA 168.194.73.8
10 mail.mides.gob.gt. Si - NA 190.61.97.136
N° Nombre Sitio Alcanzable WAF Observacién IP
1 becaempleo becaempleo.mides.gob.gt. Si CloudFlare NA 104.22.64.182
2 jovenes jovenes.mides.gob.gt. Si CloudFlare NA 172.67.11.245
No es alcanzable ni
adminrsh adminrsh.mides.gob.gt. No - localmente, ni por vpn, ni (168.194.73.19
3 desde guatemala
No es alcanzable ni
apirshdatos apirshdatos.mides.gob.gt. No - localmente, ni por vpn, ni (168.194.73.19
4 desde guatemala
5 rsh rsh.mides.gob.gt. No - NA 190.61.97.147
6 rsiso rsiso.mides.gob.gt. No - NA 168.194.73.19
7 sfi sfi.mides.gob.gt. Si CloudFlare NA 172.67.11.245
8 snis snis.mides.gob.gt. Si - NA 168.194.73.19
9 ssnis ssnis.mides.gob.gt. No - NA 168.194.73.19

De esta manera la reunidn concluye con las siguientes consideraciones:

Se ha cumplido con las fases de explotacion y deteccion de filtraciones y se
procede a continuar la fase desarrollo de informes, confirmando que la
ejecucion y entrega del proyecto se realizara en los tiempos determinados.

Se ha evidenciado que no todos los activos del alcance se encuentran en linea.

El equipo consultor hard una revision de la zona de dominio para verificar que
existan subdominios que, sin haber estado declarados en el alcance, se los

pueda agregar

en el proyecto.

Se detectd una filtracion de las cuentas ogarrido y cordones con el dominio
mides.gob.gt. En el caso de que sean usuarios activos, se recomienda cambiar

la contrasena inmediatamente.

Dejan constancia de lo antes expuesto:
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